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Anexo Il

Os enderecos das URLSs a partir das quais poderao ser obtidos os certificados
digitais para os ambientes de homologacéo e de producéo, sao:

= Ambiente de Homologacéo:
https://hom.nfe.fazenda.gov.br/NFeRetRecepcao/NFeRetRecepcao.asmx

= Ambiente de Producéao:
https://www.sefazvirtual.fazenda.gov.br/NFeRetRecepcao/NFeRetRecepcao.asmx

Nas secdes abaixo serdo descritos os procedimentos para verificar a instalacao
do certificado digital e para obtencéo e instalacéo deste.

No que diz respeito a obtencao do certificado digital, € apresentado somente o
passo a passo para obtencédo do certificado no ambiente de producao, pelo fato
do procedimento diferir apenas quanto a URL a partir da qual ele sera obtido.



https://hom.sefazvirtual.fazenda.gov.br/NFeRetRecepcao/NFeRetRecepcao.asmx
https://www.sefazvirtual.fazenda.gov.br/NFeRetRecepcao/NFeRetRecepcao.asmx
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1. Verificar instalacao do certificado digital

A segUéncia de passos a ser adotada para confirmacao da prévia instalacao do
referido certificado no navegador Internet Explorer, em sua verséo 6.0.

a. Acione a sequéncia Ferramentas -> Opc¢Oes da Internet -> Aba Conteudo ->
Opcéao Certificados da secao Certificados.

Opgoes da Internet @@
Conexdes Programas Avancadas
Geral Seguranca Privacidade | Contetido

Supervisor de contetdo

As classificag@es permitem que vocé controle o conteido da
Internet que pode ser exibido no computador.

Certificados

Use os certificados para identificar a si préprio, autoridades
@l de certificag3o e editores.

[Limpar estado 55L) [ Certficados... | [ Editores.. |

Informagdes pessoais

N 0 recurso AutoCompletar armazena as AutoCompletar,
entradas vistas i & sugere = -

entradas conrespondentes para voce.

0 ‘Assistente de perfil’ da_Micrasoft Meu peffil..

aImazena suas i pessoais.

b. Na aba “Outras pessoas” sdo enumerados os certificados digitais instalados
no navegador. Na figura abaixo est4 representada a inexisténcia de
guaisquer certificados confiaveis, de outras pessoas, instados no navegador.

Certificados @@
Finalidade: eroes> @
Pessoal | Outras pessoas | Autoridades de certificagdo intermedidrias | Autoridades de cerl € *
| Emitido para Emitido por Datade... Mome amigavel 1

Finalidades do certificado

c. No caso do certificado digital utilizado no ambiente de produgdo do SVAN,
teria que estar relacionado um certificado com as seguintes informacdes:
» Emitido para: www.nfe.fazenda.gov.br, emitido pela: “Autoridade
Certificadora do Serpro Final v1”
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Certificados @@
Finalidade: rodos> |4

Pessoal | Outras pessoas | Autoridades de certificacdo intermedidrias | Autoridades de cerl € *

Emitido para Emitido por Datade... MNome amigavel
Ewww.nfe fazenda.... Autoridade Certificad... 2/10/2008  <Nenhum>

Finalidades do certificado

Para confirmar se toda a cadeia de certificados esté instalada:
1. acione a aba “Autoridades de certificacdo intermediarias” e verifique se
constam as seguintes informagdes:
» Emitido para : “Autoridade Certificadora do SERPRO v1”, emitido pela
“Autoridade Certificadora Raiz Brasileira”.
= Emitido para : Autoridade Certificadora do SERPRO Final v1, emitido
pela “Autoridade Certificadora do SERPRO v1”.
2. acione a aba “Autoridades de certificacdo raiz confiaveis” e verifique se
constam as seguintes informagdes:
» Emitido para : “Autoridade Certificadora Raiz Brasileira”, emitido pela
“Autoridade Certificadora Raiz Brasileira”.

Se ja houver esse certificado instalado no seu navegador e toda a cadeia de
certificados descrita acima, a primeira etapa para obtencado do certificado inicia-
se no item n do procedimento abaixo descrito, na secéo 6.2.2. Caso contrario, é
necessario iniciar do item a para instalar o certificado no navegador e
posteriormente realizar a sua exportagao.
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2. Instalar e obter o certificado digital

Abaixo esta descrito o procedimento para obtencdo do certificado digital do
ambiente de producdo, de onde a empresa poderda extrair a cadeia de
autorizacdo a ser instalada no ambiente computacional da empresa. O
procedimento descrito também é realizado a partir do navegador Internet
Explorer, versao 6.0.

a. Acesse o site do Portal da NF-e: https://www.nfe.fazenda.gov.br/portal/

/A Portal da Nota Fiscal Eletranica - Microsoft Internet Explorer

Arquivo  Editar Exbir Favoritos Ferramentas  Ajuda h
- © NG LAk RE ®E-LJH B
Endereco | ] https:juw.nfe fazends.gov.briportalf v Br ks
E2X Ministério da Fazenda | Destagues do governo v &
VIF, = = —
Portal Nacional da Nota Fiscal Eletronica
>

Pégina Principal | Consultas | Legislagéo e Documentos | Download

Link Para os Portais
Estaduais da NF-2

| Estados = o]

NF-e Autorizadas Conheca o Projeto da Nota Fiscal Eletrdnica (NF-e)

Quantidade:
3.667.808

Total Geral (R$):
30.160.243.260,08 Link Para Secretarias
Estaduais da Fazenda

Estados = @

Servicos f,,, N

¢ 08009782338 |
Consulta Completa a uma Consulta Resumo de uma Sm =
Nota Fiscal Eletrnica Nota Fiscal Eletrnica cantal de Atal D)

- | verifique a
= = situaciodeu
NF-

Consulta de Inutilizacio de Verificacio de
Numeragio de NF-e Disponibilidade dos

Servicos da NF-e SEFAZ

&) Concluido, mas contém erros na pagina. S @ Internet

b. Clique duas vezes sobre o icone em formato de cadeado, localizado na barra
de status do navegador, a direita do monitor. Sera exibida uma janela para
exibicdo dos dados do certificado digital.

Acione a opgao “Instalar certificado”.



https://www.nfe.fazenda.gov.br/portal/
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Certificado @

Geral | petalhes | Caminho de certificacdo

: =—-1 Informacdes sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):
+Garante a identidade de um computador remoto

* Veja a declaragdo da autoridade de certificacdo para obter detalhes

Emitido para: www.nfe.fazenda.gov.br

Emitido por:  Autoridade Certificadora do SERPRO Final v1

valido a partir de 3/10/2007 até 2/10/2008

| Instalar certificado.. . | [Declaragéo do emissor]

c. Sera exibida uma janela de boas vindas do “Assistente para importacao de
certificados”.
Acione a opcéao “Avancar’.

Assistente para importacao de certificados @

Bem-vindo ao 'Assistente para
importacdo de certificados'

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados
de um disco para um armazenamento de certificados.

Um certificado, que & emitido por uma autoridade de
certificagdo, & uma confirmagdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras, Um
armazenamento de certificados é a drea do sistema em
que os certificados sdo mantidos.

Para continuar, clique em 'Avangar',

[ avangar > | [ cancelar_|

d. Selecione um local especifico para armazenar o certificado ou deixe que o
assistente selecione automaticamente o local de armazenamento do
certificado de acordo com o tipo do certificado.

Acione a opgao “Avancgar”.
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Assistente para importacdo de certificados @

Armazenamento de certificados
Armazenamentos de certificados sdo reas do sistema onde os certificados sdo guardados,

©O Windows pode selecionar automaticamente um armazenamento de certificados ou
vocé pode especificar um local para o certificado.

O Colocar todos os certificados no armazenamento a sequir

[ < Voltar ][ Avancar > ] [ Cancelar ]

e. Em seguida, acione a opgao “Concluir”.

Assistente para importacao de certificados @

Concluindo o 'Assistente para
importacao de certificados'

Yocé concluiu com Exito o ‘Assistente para importacdo de
certificados’,
Vocé especificou as sequintes configuracdes:

| Armazenamento de certificados selecionado beterminadé
Conteddo Certificado |

[ < Voltar ][ Concluir ] [ Cancelar ]

f. Se aimportacdo foi realizada com sucesso, sera exibida uma janela similar a
apresentada abaixo.

Assistente para importacao de certificados

-
\l) & importacdo obteve Exito.

g. Verifique se toda a cadeia de certificados ja esta instalada no navegador.
Para isso realize a seguinte seqiiéncia de comandos:
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Ferramentas -> Opcdes da Internet -> Aba Conteudo -> Opcéao Certificados -
> Aba Outras Pessoas -> Selecione o certificado emitido para
www.nfe.fazenda.gov.br -> Acione a opcao Exibir. Sera aberta uma janela
intitulada Certificado. Nesta janela, acione a aba “Caminho de certificagao”.
Deverao estar relacionada a cadeia completa de certificados:

= Autoridade Certificadora Raiz Brasileira

= Autoridade Certificadora do SERPRO vl

= Autoridade Certificadora do SERPRO Final v1

=  www.nfe.fazenda.gov.br

Se a cadeia nédo estiver completa execute todos os itens seguintes desse
procedimento. Caso a cadeia esteja completa, como na figura a seguir,
vocé podera iniciar o procedimento para exportacdo do certificado,
descrito a partir do item m deste passo a passo.

Certificado
Geral | Detalhes | Caminho de certificacdo

Caminho de certificagdo

Autaridade Certificadora Raiz Brasileira

Autoridade Certificadora do SERPRO v1
Autoridade Certificadora do SERPRO Final v1
wiww.nfe.fazenda.gov.br

Exibir certificado

Status do certificado:

Este certificado é vélido.

Para cada uma das entidades néo instaladas no navegador, execute 0s
procedimentos descritos nos itens h a m. Ao final, devera estar instalada toda a
cadeia de certificados, como mostrado na figura acima.

h. Clique duas vezes sobre o icone do cadeado localizado na barra de status do
site do Portal da NF-e.
Acione a aba “Caminho de certificagao”.
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Certificado @@

Caminho de certificagdo

(& Autoridade Certificadora Raiz Brasileira
Autoridade Certificadora do SERPRO v1
oridade ificadora do SERPRO Final v

Exibir certificado

Status do certificado:

Este certificado & vélido.

i. Selecione uma das entidades que necessitam ser instaladas. Clique duas
vezes sobre ela. Serdo exibidos os dados relativos ao certificado

selecionado.
Acione a opgao “Instalar certificado”.

Certificado @

Geral [Detalhes | Caminho de certificacéo

;
=1 Informacdes sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):
*Garante a identidade de um computador remoto

* Veja a declaracdo da autoridade de certificagdo para obter detalhes

Emitido para: Autoridade Certificadora do SERPRO Final v1
Emitido por:  Autoridade Certificadora do SERPRO v1

¥alido a partir de 4/4/2005 até 24/10/2011

| Instalar certificado. .. | [Declava;&o do emissorJ

Sera exibida a tela de boas vindas do “Assistente para importacao de

certificados”.
Acione a opgao Avancar.

i
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de certificados @

Bem-vindo ao 'Assistente para
importacéo de certificados'

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados
de um disco para um armazenamento de certificados.

Um certificado, que é emitido por uma autoridade de
certificacdo, & uma confirmacéo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados é a &rea do sistema em
que os certificados s&o mantidos.

Para continuar, clique em 'Avangar',

| Avancar > | [ Cancelar 1

k. Selecione um local especifico para armazenar o certificado ou deixe que o
assistente selecione automaticamente o local de armazenamento do
certificado de acordo com o tipo do certificado.

Acione a opg¢ao “Avancar”.

Assistente para importacao de certificados

Armazenamento de certificados
Armazenamentos de certificados sdo dreas do sistema onde os certificados sdo guardados.

O Windows pode selecionar automaticamente um armazenamento de certificados ou
vocé pode especificar um local para o certificado.

®

O Colocar todos os certificados no armazenamento a sequir

ento de certificados conforme o tipo de certificado:

[ < Voltar ][ Avancar > ] [ Cancelar ]

I.  Em seguida, acione a opgao “Concluir”.
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Assistente para importacao de certificados @

Concluindo o 'Assistente para
importacao de certificados'

Yocé concluiu com éxito o ‘Assistente para importagdo de

certificados’,

Vocé especificou as sequintes configuragdes:

| Armazenamento de certificados selecionado Determinad%
Conteddo Certificado |

[ < Voltar H Concluir ] [ Cancelar ]

m. Se a importacao foi realizada com sucesso, sera exibida uma janela similar a
apresentada abaixo.

Assistente para importacao de certificados

-
\l) & importacdo obteve Exito.
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n. Agora iniciaremos 0 processo para exportacdo do certificado instalado em
um formato de arquivo desse tipo.
Execute a seguinte sequéncia de comandos: Ferramentas -> Opc¢les da
Internet -> Aba Conteudo -> Opc¢do Certificados -> Aba Outras Pessoas

Certificados

Finalidade:

Emitido para
Ewww.nfe.fazenda....

]

<Todos>

Pessoal | Outras pessoas | Autoridades de certificacdo intermediarias | Autoridades de cerl € »

Datade ...
2}10{2008

Emitido por
Autoridade Certificad...

Mome amigavel
<Nenhum:

[ Importar... ]| Exportar... | [ Remaver ]

Finalidades do certificado

Autenticagdo do servidor, Autenticagdo de cliente

v

0. Selecione o certificado emitido para www.nfe.fazenda.gov.br e acione a
opgcao Exportar. Sera exibida a tela de boas vindas do “Assistente para

exportacao de certificados”.

Bem-vindo ao 'Assistente para
exportacao de certificados'

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados
revogados de um armazenamento de certificados para
um disco.

Um certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados € a area do sistema em
que os certificados sdo mantidos.

Para continuar, clique em ‘Avangar',

Assistente para exportacdo de certificados @

| Avancar > | [ Cancelar
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p. Selecione a extensao do certificado digital.
Acione a opg¢ao Avancar.

Assistente para exportacdo de certificados @

Formato do arquivo de exportacdo

Selecione o formato a ser usado:

(®#.509 bindrio codificada por DER (*.cer)

O .509 codificado na base 64 (*.cer)

Os certificados podem ser exportados em diversos formatos de arquivo.

(O Padrio de sintaxe de mensagens criptoarafadas - Certificados PKCS no 7 (*.p7b)

[ < Volear

” Avancar > ] [ Cancelar ]

g. Defina a localizagdo e nome do arquivo que contém o certificado exportado.
Para definir o local de armazenamento, acione a opcdo Procurar e defina o

nome na janela de selecao aberta.
Em seguida, acione a opcdo Avancar.

Assistente para exportacao de certificados @

Arquivo a ser exportado
Especifique o nome do arquivo que vocé deseja exportar

MNome do arquivo:

1 DesktopicertificadonFeFazenda.cer

| [ Procurar... ]

[ < Yoltar

H Avancar > I [ Cancelar
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r.

Acione a opcéao “Concluir”.

certificados’,

Nome do arquivo
Chaves de exportagdo

Formato do arquivo

Assistente para exportacao de certificados @

Concluindo o 'Assistente para
exportacdo de certificados'

Vocé concluiu com xito o 'Assistente para exportagdo de

Vocé especificou as sequintes configuragdes:

Incluir todos os certificados no caminho de certificagdo

|

[ < Yoltar “ Concluir ] [ Cancelar ]

s. Se a importacéo foi realizada com sucesso, sera exibida uma janela similar a

t.

apresentada abaixo.

Assistente para exportacao de certificados @

A exportagdo teve Exito,

No local definido e com o nome do arquivo especificado, estara salvo um

arquivo com o certificado exportado.

certificadolFe
Fazenda.cer
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ApoOs instalar o certificado com toda a cadeia de certificados autorizados,
recomenda-se fortemente que a empresa realize um teste simples para
confirmar a correta realizacdo do procedimento anterior.

O procedimento consiste em acessar a URL dos servicos no ambiente de
homologacéo/producao utilizando um navegador (Internet Explorer, Mozilla
Firefox, dentre outros).

Na secao 6 do documento “Orientacdes de Utilizacdo do Sefaz Virtual Ambiente
Nacional para as Empresas” estdo apresentadas as URLs de todos os servigos
disponibilizados pela Sefaz Virtual aos contribuintes.




